




























L’une des choses les plus amusantes à faire avec un nouveau Smartphone est d’explorer toutes les formidables applications 
que vous pouvez télécharger. En commençant à explorer, assurez-vous de télécharger responsablement. 

Téléchargez seulement les applications à partir de sites de confiance, vérifiez l’évaluation de l’application et lisez les 
commentaires pour vous assurer qu’elle soit largement utilisée et respectée.







Mot de passe, signe, combinaison de touches ou biométrie : le code de 
verrouillage empêche de pouvoir se servir de l’appareil si on ne le connaît pas.

Composé de 4 chiffres, le code PIN bloque quant à lui l’accès à votre carte SIM et 
empêche donc de pouvoir s’en servir dans un autre appareil si on ne le connaît 

pas.











Un gestionnaire de mots de passe est un type de logiciel ou de 

service en ligne qui permet à un utilisateur de gérer ses mots de 

passe, soit en centralisant l'ensemble de ses identifiants et mots 

de passe dans une base de données (portefeuille), soit en les 

calculant à la demande. Le gestionnaire de mots de passe est 

protégé par un mot de passe unique — appelé mot de passe 

maître —, le seul que l'utilisateur se doit de retenir.

Un gestionnaire de mots de passe peut prendre la forme d'un 

logiciel autonome, ou d'un module d'extension pour un navigateur 

web. Les mots de passe peuvent être stockés en local (sur 

un disque dur, sur un support amovible tel qu'une clé USB), en 

utilisant les technologies de l'informatique en nuage, ou bien sur 

un site web2.

https://fr.wikipedia.org/wiki/Logiciel
https://fr.wikipedia.org/wiki/Utilisateur_(informatique)
https://fr.wikipedia.org/wiki/Identifiant
https://fr.wikipedia.org/wiki/Mot_de_passe
https://fr.wikipedia.org/wiki/Mot_de_passe
https://fr.wikipedia.org/wiki/Base_de_donn%C3%A9es
https://fr.wikipedia.org/wiki/M%C3%A9moire_(psychologie)
https://fr.wikipedia.org/wiki/Module_d'extension
https://fr.wikipedia.org/wiki/Navigateur_web
https://fr.wikipedia.org/wiki/Navigateur_web
https://fr.wikipedia.org/wiki/Disque_dur
https://fr.wikipedia.org/wiki/Cl%C3%A9_USB
https://fr.wikipedia.org/wiki/Informatique_en_nuage
https://fr.wikipedia.org/wiki/Site_web
https://fr.wikipedia.org/wiki/Gestionnaire_de_mots_de_passe




Ces réseaux peuvent être contrôlés par des cybercriminels qui peuvent intercepter vos 
connexions et récupérer au passage vos comptes d’accès, mots de passe, données de carte 

bancaire… afin d’en faire un usage délictueux. D’une manière générale, désactivez toutes les 
connexions sans fil quand vous ne vous en servez pas (Wi-Fi, Bluetooth, NFC…) car elles sont 
autant de portes d’entrée ouvertes sur votre appareil. De plus, elles épuisent votre batterie 

inutile- ment.







Contrairement à de nombreuses atteintes a la cyber 
sécurité où les pirates mènent leurs attaques à distance, les 
hackers qui exploitent le Bluetooth pour se servir dans vos 

données doivent se trouver à faible distance de vos appareils 
Bluetooth. Pour fonctionner, l’appairage en Bluetooth exige 

que les appareils soient à proximité les uns des autres. 
En résumé : pour neutraliser la plupart des problèmes de 

sécurité évoqués dans cet article, il vous suffit de désactiver 
votre Bluetooth lorsque vous ne l’utilisez pas. 

Rejetez les demandes de jumelage provenant d’appareils 
inconnus

Mettez régulièrement à jour vos firmwares























Composé de 15 à 17 chiffres, le code IMEI est le numéro de série de votre appareil mobile. Il est 
généralement inscrit sur sa boîte d’emballage. En cas de perte ou de vol, ce code peut permettre de 

bloquer l’usage du téléphone sur tous les réseaux.
Notez le soigneusement et, si vous l’avez égaré, vous pouvez le récupérer en tapant ce numéro.







Pour savoir si vous n’êtes pas sur écoute

Faites *#62# 
et appuyez sur appel

Doit apparaitre une fenêtre qui indique que le 
transfert est désactivé.













Mais si jamais vous voulez mettre plus de 
sécurité, sachez que cela ne dépendra que de la 

puissance de votre Smartphone, et la 
configuration idéale requise est celle ci en 

dessous.

Processeur Qualcomm Snapdragon 898.

Ou 2.20 Ghz en processeur et 4ghz en mémoire ram, 
minimum.



Comment savoir ou se trouve ces 
spécifications?















Pour une protection optimale, faire 
coupler obligatoirement l'antivirus avec 

une autre application qui s'appelle 
CLEAN MASTER




















